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应用概况（Case Profile） 

 

应软件作者要求，本案例中涉及的软件名称为虚构。 

 

图腾软件系列是国内最知名的群发软件，包括服务器版、单机版、网页版等不同的版本，

以及多款针对不同应用平台的群发工具以及相关的辅助工具。软件按月收费，高峰时期每款

软件平均拥有 1500 个左右的用户。 

 

应用需求（Requirements） 

 

随着图腾软件知名度的提升，软件的盗版问题日渐严重。正版软件用户的数量也从高峰

时的平均 1500 人迅速减少到了不到 300 人，软件的生存面临了严峻挑战。软件作者一开始

采用了自架认证服务器的方法，但一直未能解决盗版者所采用的分析通讯包，以及对通讯包

进行重发、伪造等方法来欺骗服务器的盗版手段。 

软件作者迫切需要一种高安全性软件保护方案，并需要能够适应软件的销售方式。 

 

客户选择（Customer Choice） 

 

软件作者试用了国内多家软件保护厂商的产品，比特安索的云授权成为了唯一的选择。

其中有以下几个原因： 

1. 软件保护方案需要能够支持按月销售的模式。这决定了任何基于硬件加密的方案

（加密狗或加密锁）都不能满足需求。 

2. 安全强度要非常高。基于客户端技术的本地电子授权方案无法提供所需的安全强度。 

 

最佳实践（Best Practice） 

 

1. 高安全性软件保护方案 

云授权是目前已知的具有最高安全强度的软件保护技术。云授权的所有安全数据都保存

在服务器端，破解者无法进行任何形式的跟踪和分析。此外，比特安索安全客户端与服务器

之间采用了基于 ECC/AES 的高安全性通讯协议，该协议基于会话、时间以及机器指纹，并在

每次会话中随机生成新的会话密钥，可以对抗所有已知的通讯监听和通讯欺骗手段。 
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软件作者从 2009 年 12 月起开始全面采用比特安索云授权方案，至今没有发现一例新的

破解案例。软件用户数也逐渐恢复到了原有的水平。作者现在可以把精力集中在对软件的改

进和用户的维护上。 

 

2. 实时用户授权管理 

 

对于按月销售的软件，又拥有大量的用户，以往对用户的授权管理工作量是非常大的。

而且用户的授权更新（续费）往往需要一段较长的处理过程。 

比特平台提供了内置的用户管理和授权管理工具。软件作者可以随时随地登录平台，了

解用户的使用情况以及哪些用户即将到期等信息。在比特平台上进行的授权调整，都可以实

时地应用到软件上，用户不需要任何的等待时间。 

 

3. 软件配置的在线存储 

基于比特平台的配置项功能，作者把软件的关键数据和软件用户的配置信息存储到了服

务器上。配置项的使用有以下优点： 

1. 进一步提高了软件的安全性。由于软件的关键数据和用户配置存储在服务器，比特

平台保护方案与应用软件集成得更为紧密，更难以破解。 
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2. 提高了软件配置的灵活性。通过将可能会更改的配置（如：IP 地址）放在服务器，

软者作者可以在需要的时候直接更改服务器端设置从而完成对所有软件的更新。 

3. 提高了软件的易用性体验。因为用户配置内容也保存在服务器上，软件用户可以在

任何一台计算机上登录，并使用完成相同的运行环境。 

 

4. 了解软件的用户 

比特平台为所有的软件用户提供了认证服务，并将这些数据记录下来供软件作者查看。

软件作者可以从中了解到用户的使用时间、地理位置（通过 IP 地址）以及使用习惯（通过

对软件的产品特征项的调用）。这为客户维护和今后的软件改善提供了依据。 

 

 

应用价值（Value） 

 

通过使用比特平台和云授权的软件保护方式，图腾软件彻底摆脱了软件盗版的困扰。作

为一名个人软件作者，开发人员往往不能拥有像大型软件公司一样的资源和精力，但又需要

针对软件用户的需求做出更快速的响应。比特平台上众多的管理工具和统一的应用界面为软

件作者提供了直观、易用、简捷的管理方法，并能够提供软件用户的使用信息。 

 


